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PCPIR-V：基于 Spark 的并行隐私保护近邻查询算法 
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摘  要：针对面向大数据的隐私保护查询效率低问题，利用 CPIR保护程度高，实现了基于 Spark的并行 CPIR

空间近邻查询隐私保护算法 PCPIR-V，提出了基于 Row 和 Bit 的并行策略，同时提出并实现了基于聚类的

PCPIR-V的缓存优化技术。利用均匀分布、高斯分布和真实数据对 PCPIR-V进行了测试验证，在 40个核心

范围内，PCPIR-V 具有良好的扩展性，PCPIR-V 缓存优化技术计算时间与朴素 PCPIR-V 时间相比，平均减

少了 20%。 
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Abstract: To address the low-efficiency problem for query privacy protection on big data, parallel CPIR-V 

(PCPIR-V), which had a high level of privacy protection for nearest neighbor query, was presented and implemented 

based on spark. Two parallel strategies for PCPIR-V, Row strategy and Bit strategy, were proposed. To avoid redun-

dant multiplications, the repeated products were cached based on a clustering technique while computing CPIR on 

Spark. According to the evaluation results of PCPIR-V on three datasets, the scalablity of PCPIR-V is good until the 

number of core is larger than 40. The cost of PCPIR-V with the method of caching partial multiplication results is 

reduced by 20% averagely. 

Key words: query privacy protection, computational private information retrieval, Spark, location based service 

 

1  引言 

科学技术和互联网的快速发展促使数据爆炸

式增长，在大数据时代，每天的生活和生产环境

都会产生大规模海量的数据信息，其中，伴随着

多样定位手段、用户终端及广泛通信手段的出现，

基于位置的服务[1]（LBS, location based services）

己经成为当前研究的热点并且产生了大量基于位

置的空间数据。LBS己经深入到人们的日常生活

中，例如，城市基础交通设施优化计划和基于用

户行走路线的智能商店布局决策、智能路线导航

（如 Google Map等）、基于位置的社交服务（如

WeChat、Foursquare等）、基于位置的游戏和娱乐

（如 Google Ingress等）。随着 LBS的用户大量增
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加，用户在享用位置服务的同时，其在互联网上

的行为数据存在泄露的风险。随着用户对个人隐

私需求的提高，用户希望在发起位置查询从而获

得服务的过程中，用户查询信息的隐私能够得到

保护，因此，基于用户隐私保护的大数据需求亟

需实现。 

单点位置信息的隐私查询保护的典型手段主

要分为 3类：干扰技术[2～4]、区域覆盖（隐匿空间

技术）[5～8]、基于密码学的保护方式。干扰技术和

区域覆盖都是通过损失可用性或隐私性的方式来

实现的，而密码学的隐私保护方式，可以比较好

地达到可用性和隐私性的平衡，密码学的隐私查

询保护技术较有代表性的是隐私信息检索（PIR，

private information retrieval），密码学的保护方式

大都为基于复杂计算的数学方式，隐私保护强度

高，但是计算量十分巨大。基于隐私信息检索的

研究主要分为两大类，分别是基于信息理论的私

有信息检索（IT-PIR，information theoretical private 

information retrieval）[9]和基于计算的私有信息检

索（CPIR，computational private information re-

trieval）[10]。CPIR的实现基于数论中的同余理论

及相夫的研究成果。求解二次剩余（QR，quadratic 

residue）问题的难度与因子分解难度相当，是其

隐私保护的理论基础。CPIR假设攻击者（服务器）

计算求解能力为多项式限制（ polynomially 

bounded），在这个前提下，保证攻击者不能通过

区分QR与二次非剩余QNR来区别用户对不同数

据项的访问。 

如图 1 所示，CPIR 待查询数据库[11]是一个
4×4的数据矩阵M，

,

(1 ,1 )

a b

M a L b L≤ ≤ ≤ ≤ 表示

矩阵M中的某个元素，矩阵的每个元素为用户所

要查询的内容，查询的过程是，移动用户首先随

机产生 2 个大质数
1 2

,q q ，
1 2

N q q= × ，根据查询

内容
10

x 位置信息生成包含 N 的二次剩余与二次

非剩余集组成查询信息
1 2 3 4

( , , , )y y y y ，其中，

3

y QNR∈ 二次非剩余，其余为二次剩余，服务器

会利用式(1)计算M中每一行 z

k

值，其中，
,k i

w 由

式(2)和式(3)计算，式(2)是根据二次剩余相乘基本
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服务端返回
1 2 3 4

( , , , )z z z z 给客户端，客户端通

过公式欧拉判别式(4)得到 R值，若 R为真，则 z

a

为二次剩余，
,a b

M 为 0；反之，
,a b

M 为 1。 
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由于服务器只拥有 N的信息，并没有

1 2

,q q

的信息，从而达到保护客户端隐私的目的。图

1为 1 bit数据查询，多比特可以通过多次相同

计算以支持多种类型的数据隐私查询，包括空

间数据。 

近年来，基于 PIR的近邻查询方面，文献[12]

针对大量兴趣点（POI，points of interest）查询代

价问题，提出 adaptive query plan，至少保证预定

比例的查询结果正确，但是 adaptive query plan依

赖真实用户行为与之前发布查询的阶段性变化统

计，为了避免违反保密性，结合 ε -differential 

privacy和 PIR构成计算框架；基于 PIR的夫键

字搜索方面，文献[13]中提出一种机制 KSPIR，

 
图 1  CPIR查询示例 
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通过用户指定的弹性隐私以及预算来最小化通信

和计算代价，该方法是检索代价和隐私强度

（degree）之间的一个折中，实现夫键字检索；

文献 [14]利用伪随机数规则随机生成排列数

序列，伪随机数加密规则能够模糊和加密查

询结果。  

云计算是大数据处理的技术支撑，如分布式

计算框架 Hadoop[15]、Spark[16]、Storm等。Hadoop

中 MapReduce 侧重于离线数据分布式批处理，

Strom侧重于实时流分布式计算，而 Spark侧重基

于内存计算，Spark 的快速发展和使用，进一步

提高了大数据处理的效率，特别是在迭代计算和

快速计算上相对于 MapReduce 有很大程度的提

高。随着数据量增加，大量用户希望得到在线隐

私保护，针对面向大数据的高强度基于位置服务

的隐私保护问题，Spark是在线的并行计算框架，

实现基于Spark的分布式CPIR位置服务隐私保护

技术具有研究意义与应用价值。 

在夫于 CPIR 的分布式并行计算中，主要实

现分为 2种：基于 Peer-to-Peer的并行化计算、基

于主从结构（master-slave）的分布式计算。文献[17]

提出一种基于 P2P 的并行 CPIR，利用 striping 

technique 传输数据库给合作的 peer，提高了 CPIR

查询的处理速度。文献[18,19]利用MapReduce计算

框架实现 PIR分布式计算。文献[18]中 PIRMAP是

一种适用于MapReduce的、有效的单服务器CPIR

协议，主要用于检索云上的大文件（large files）。

pCloud是基于 GR-PIR协议实现数据库分区并行

的；PIRMAP和 PRISM对文件进行划分以实现

并行化，属于 I/O 级的并行化，可以直接应用于

CPIR计算的并行；本文的并行化是对 CPIR矩阵

行（Row）计算以及列（Bit）计算的并行，是 CPU

级的并行化，与上述研究成果相比，是 2个不同

维度的并行化，两者之间是互相补充的夫系。 

2  CPIR-V 最近邻隐私保护查询算法 

最近邻（NN，nearest neighbor）查询是 LBS

中一个应用比较广泛的查询，获得查询对象距离

最近的对象，距离计算采用欧几里德距离。

Voronoi 图[20]通过对空间的划分体现空间对象之

间的近邻拓扑夫系，被广泛应用到各个方面，包

括计算机图形学、空间数据夫系、图像处理和多

维数据等。图2(a)为p

1

～p
5

划分形成的Voronoi图[1,11]，

其中，每个多边形称为 Voronoi格，Voronoi格的

边为相邻空间对象的垂直平分线，这样形成的多

边形划分可以保证在同一个 Voronoi 格里面的所

有空间对象的最近邻点都是同一个，例如，查询

点 q 的最近邻点就是跟点 q 在同一个 Voronoi 格
的点

2

p 。 

 
图 2  Voronoi图及其网格划分 

文献 [11]提出一种基于隐私数据检索和

Voronoi图的最近邻隐私保护查询算法 CPIR-V，

如图 2(b)所示，CPIR-V利用兴趣点（POI，point 

of interests）将 Voronoi图进行网格划分，实线

是 Voronoi边，虚线显示的是经过划分的网格的

边。p为 POI，q为查询点，查询点 q在网格标
号为（2，1）的网格中，该网格与

1 2

,p p 所形成

的 Voronoi格都有重合，查询点 q的最近邻可能
是

1 2

,p p 中的一个，所以，
1 2

,p p 形成 q 最近邻

的候选集合。不同的网格可能有不同数量的最

近邻点，这与点的分布、网格的大小都有夫系。 

构建网格矩阵，以每个网格中 POI数量最多

为基准，不足的网格进行填充。当用户发起查询

的时候，首先通过计算获取查询点所在的网格，
随机生成 2 个大质数 q

1

，q

2

，对
1 2

N q q= × 进行

二次剩余的计算，生成图 3中的查询
1 2

( , ,q y y  

 
图 3  CPIR-V算法示例 
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3 4 5

, , )y y y ，其中，查询区域的网格对应的是 N

的二次非剩余，其他位置是二次剩余，即对矩

阵第 2 行、第 1 列的查询信息的属性为
( , , , , )QNR QR QR QR QR ，利用 CPIR计算 z值。 

3  基于 Spark的最近邻查询算法 PCPIR-V 

尽管 CPIR-V 实现了空间的最近邻隐私保护

查询算法，可以有效地保护用户的查询隐私，但

是，CPIR-V算法有以下的不足。 

1) CPIR-V需要对整个矩阵进行扫描和计算，

CPU花费比较大。矩阵中存在许多重复大整数乘

法运算，计算量很大，当数据库达到一定数量级

的时候，单机环境己经无法应对，计算时间将无

法满足用户的需求。 

2) CPIR-V 算法由于空间分布的特性，进行

矩阵扫描和计算的时候有很多重复计算，重复计

算占用大量的计算资源，从而降低了 CPIR-V 的

计算效率。 

并行计算的原理要求计算结果是可分解

的且互相之间是没有影响的。文献[1,11]介绍

了 CPIR-V 的并行计算原理：基于 CPIR-V 的

隐私保护近邻查询过程中，每个 z 值的计算仅

需要矩阵 M 中的一行数据和向量 y，不同的

z 值结果互不影响。因此，基于这一特性，将

矩阵 M 进行水平划分，实现 CPIR-V 的并行

计算。  

因此，本文采用 Spark 作为计算平台，提出

基于 Spark 实现并行的 CPIR-V 最近邻查询算法

PCPIR-V，对 CPIR-V 基于 Spark 和 HBase 进行

重新设计，并根据数据的特性，实现包括 Row级

并行和 Bit级并行 2种策略。基于 Row的并行策

略有数据分布不均匀的情况，特别是在网格划分

过小的情况下无法充分利用集群的资源进行计

算，造成集群资源的浪费，针对此问题，提出了

一种基于更加细粒度的并行策略——基于 Bit 的

并行策略。 

3.1  数据组织格式 

通过对 HBase RowKey 的设计达到数据在

HRegionServer上的均匀分布，其中，数据存储的

格式为每个RowKey对应 PCIR-V矩阵中的一行，

RowKey以逆序的行号对齐存储，列名按照列号名

称对齐存储。具体如表 1所示。 

3.2  并行策略 

PCPIR-V采用 2种并行的策略，分别为基于

Row的并行策略和基于Bit的并行策略。基于Row

的并行策略是将数据中的每一行交给 Spark 的一

个 Task 处理，图 4(a)是基于 Row 的并行策略的

PCPIR-V算法，左侧CPIR矩阵每个网格存储 2 bit

的信息，实际情况远不止这些，可能是几百个或

者几千个双精度的经纬度数值。PCPIR-V 算法

将每一行的数据均单独交给 Spark 的一个 Task

进行 CPIR计算，将单机 CPIR-V算法并行化，

提高了计算的效率，并最终把每行的结果返回

到客户端。但这种并行策略在网格内数据量较

多的情况下，由于每一行是并行的最小单位，

导致有些 Task没有分配到任务，因此，存在集

群计算资源分布不均的情况，无法充分利用集

群的计算资源。 

基于 Bit 的并行策略通过将每一行按照 Bit

进行再次分组，并按照当前的集群资源的状况

（包括当前 Executer 的个数和每个 Executer 最

多运行的 Task的个数）确定分组的个数，从而

提高集群的利用率。图 4(b)是基于 Bit并行策略

的示意，通过对每一行的内容继续细分，组划

分的个数可以通过集群现有资源进行确定。选

取策略是将集群空闲的 CPU核心数目作为分组

个数，每一组可能会被分到 1 个或多个比特，

图 4(a)中为 1 bit。 

表 1 PCIR-V 信息表结构 

类型 名称 说明 

RowKey TimeReverse 按照行号逆序存储的一行键 

 Column number_1 PCIR-V矩阵当前行列号 1中存储的潜在最近邻 

Column number_2 PCIR-V矩阵当前行列号 2中存储的潜在最近邻 

Column Family Data 

… … 

 Column number_n PCIR-V矩阵当前行列号 n中存储的潜在最近邻 
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通过对计算的有效并行，可以使 CPIR 计算

的效率随着机器节点的增长，性能不断提高，且

可以适用于大规模的数据量。PCPIR-V不仅可以

将数据均匀地存储，而且可以将数据的 CPIR 计

算进行均衡地分配，特别是基于 Bit的并行策略，

可以将并行的粒度更加细分，节点的 CPIR 计算

更加均衡。 

PCPIR-V算法读取HBase中的数据并缓存到

Spark的分布式弹性数据集中，由于数据在 HBase

中是分片存储的，PCPIR-V会通过 RowKey的设

计策略使数据在集群中均匀地分配到各个

HRegion，所以，分片数据在弹性分布式数据集

（RDD，resilient distributed dataset）中存储也被

分散到各个 Partition，通过 Spark的 BlockManager

将 CPIR 计算分配到各个节点，从而降低计算的

时间，提高效率。由图 5 可知，通过对 RowKey

的设计将每行数据均匀地分布在各个 HRegion 

Server 的 HRegion 上，之后 Spark 通过对 HBase

 
图 4  PCIPR-V并行优化策略 

 
图 5  基于 Spark的 PCIPR-V架构 
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的读取将数据存放在 RDD 的各个 Partition 中供

Spark 进行 CPIR 计算，Executer 为每个 Partition

启动一个 Task执行 CPIR计算，PCPIR-V的计算

通过 RDD 的转换 [16] （Transform）和动作 [16] 

（Action）2步执行，其中，Action代表一个 Spark

任务的结束。如果在内存足够的情况下，Transform

是完全在内存中进行的，相对MapReduce有较大的

提高。PCPIR-V的主要计算是在 Transform中进行

的，最后通过Action输出结果。 

3.3  PCPIR-V 算法 

PCPIR-V算法首先对文件中的空间位置信息

进行读取，生成 Voronoi图，然后，通过 Voronoi

图和网格相交或者包含的位置夫系，求出每个网

格的潜在最近邻点的矩阵存放到数组中，之后将

预处理的矩阵数据存放在 HBase 中，数据通过

RowKey 设计被均衡分配到各个 HRegion 中，并

由各个节点的 HRegion Server管理，从而可以提

高 Spark从 HBase获取的效率。 

PCPIR-V 基于矩阵 Row 的并行策略和基于

Bit的并行策略算法描述如算法 1所示。 

算法 1  PCPIR-V服务端算法 

输入：查询 q(y
1 

 y
2 

… y
n

)，网格划分数目

g_x，g_y，并行策略 s 

输出：CPIR计算结果 Array(Z) 

1) 根据网格划分 g_x,g_y 获取 CPIR 矩阵数

据缓存到 RDD； 

2) if(s==Row) then 
3) 对 RDD 中的 CPIR 矩阵数据按照行进行

分组； 

4) end if 

5) if(s==Bit) then 
6) 获得当前集群分配的 CPU数量 k； 

7) 将每一行数据分为 k/g_y组，即总共 k组； 

8) end if 
9) Spark对每个分组进行CPIR计算获得 Z； 

10) Spark将结果 Z聚合发送到客户端； 

11) 结束。 

算法 1 中，步骤 1) 首先通过客户端传来的

参数 g_x，g_y计算出 HBase中存储的行和列的最

大值，并通过 RowKey最大值对 HBase进行扫描

获得矩阵，HBase每一行作为 RDD的一条记录；

步骤 2)～4)是算法按照给定方式进行分组，基于

Row的并行策略是按照每一行对数据进行分组；

步骤 5)～8)是策略为 Bit时的分组情况，首先，根

据当前集群分配计算资源的数量 k，对每一行进

行分组，分组方式为取模 n，n为查询序列的个数，

主要是通过 Spark 的 flatMap 和组数量的参数 k

对每一行的内容进行分组并形成新的条目；步骤

9)～10)通过 Spark的map对每个小分组进行 CPIR

计算，并将每一组的结果返回。 

3.4  PCPIR-V 算法性能分析 

由于 CPIR 算法需要对整个数据空间进行扫

描和计算，因此，计算代价和总的数据量成正比。

PCIR-V算法通过采用 Spark集群技术将 CPIR-V

进行重新设计，通过HBase的高速列存储和 Spark

基于内存的并行计算提高 CPIR 计算的速度，并

且拥有很高的扩展性。PCIR-V的服务端代价模型

可用式(5)表示。 
 C CIO CT CA= + +   (5) 

其中，C 为 PCPIR-V 算法的总代价，CIO 为从

HBase 中读取的 IO 代价，此代价可以通过 RDD

的 cache 功能减免，CT 为 Spark 的 RDD 进行转

换的时间，CA是 Spark的 RDD进行动作的时间。

其中，CIO与 HBase集群的数量、数据的分布和

网络都有夫系，CIO随着查询数量的增大而增长，

并随着 HBase集群规模的增大而减小，而 CT和

CA均随着节点的 CPU核心数的增多而降低，CT

和 CA 可以进一步用式(6)和式(7)表示，其中，c

为 CPU的核心数量，代表时间随 CPU增大而减

小的系数。 

 
Calct

CT

c

β=  (6) 

 
Calca

CA

c

β=  (7) 

3.5  基于 Spark 的 CPIR-V的缓存优化 

CPIR-V算法由于空间分布的夫系[1]，相邻网格

的潜在最近邻点存在较多的冗余点，因此，在进行

CPIR计算的过程中，有较多重复的计算和比较。 

图 3 体现出了 CPIR-V 相邻的网格中存在较

多重复的潜在最近邻，这是 CPIR-V 的空间对象

分布相邻导致的。当重复过多的时候，CPIR的计

算就会出现很多冗余计算，因此，对数据的预处

理十分重要，需要对数据进行精简和缓存策略来

提高数据的计算效率。PCPIR-V算法由于是 CPIR

基于 Spark 的并行化设计的方法，所以，存在同

样的问题，虽然通过并行使问题得到了解决，但
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还是存在冗余计算及计算资源的浪费，因此，需

要对计算数据进行预处理和基于 Spark 的特性

进行优化，从而减少冗余计算。图 6(a)展示了CPIR

基本的计算方法，按照式(1)的计算方式，Z 的计

算结果为 Z
1

=y1×y2×y3×y4×y5，Z
2

=y2×y3×y6，

Z
3

=y2×y6 ， Z
4

=y1×y2×y3×y4 ， Z
5

=y2×y3×y6 ，

Z
6

=y2×y6，可以看出 y2×y3 计算了 4 次，y2×y6

计算了 4次，y1×y2×y3×y4计算了 2次，y2×y3×y6

计算了 2次，即存在很多冗余计算，如果每次都

重复地计算，由于是大整数的乘法，将急剧消耗

集群的计算资源。因此，需要对数据进行处理和

采用缓存进行优化以解决冗余计算的问题。 

3.5.1  PCIPR-V 缓存优化算法 

不同于文献[1]中的夫联规则方法，本文提出

一种基于聚类和二进制交集的缓存优化方法，并

通过 Spark 集群节点的特性将缓存分布式存储，

提高计算速度。该方法将隐私查询分为 2个阶段：

数据预处理阶段和在线缓存查询阶段。其中，数

据预处理阶段分为 2个小的步骤：CPIR数据聚类

和缓存二元组生成。具体过程如下。 

1) 将二进制的数组作为聚类的条目，如图

6(b)中的第一行的数据为 111110序列，利用 k均

值聚类算法对数据库中所有的二进制数组进行聚

类，对于这种二进制 0或 1的数据，本文提出一

种优化距离和聚类中心的计算方式，从而适用于

将位值大部分相同的记录聚集到一起的情况，为

了适用于二进制 0或 1形式的聚类，设计一个新

的距离和聚类中心的计算方法，新的计算方式如

式(8)、式(9)所示。假设通过公式将类别分为 k类，

其中，a，b代表数据矩阵中任意 2行数据的二进

制数组。round为四舍五入函数，e为某类中的一
列中的二进制的数值，i代表列数，

cluster

n 为本类的

元素个数，c
i

代表每一列的平均值，则（c
1

,c
2

,…,c
gy

）

为这一类的中心，其中，gy为 CPIR矩阵的列数。

以 a=111110，b=111100 为例，式(8)计算如下，首

先，计算 a^b=111100，count（a^b）=4，则
,

1

4

a b

d = 。

若 a，b为同一类，且本类中只有 a，b 2个元素，

则
1

c 计算为
1

1 1

1

2

c round

+
 = =
 

 

，其他 c的计算方

式类似。 

 
,

1

( )

a b

d

count a b

=
∧

 (8) 

 1

cluster

gy

j

i

e

c round

n

 

∑

=
 

 

 

 (9) 

通过 k-均值聚类算法，用式(8)、式(9)的距离

公式和聚类中心计算公式对数据库所有的数据聚

为 k 类，k 的取值与集群节点个数相同，这样就

能保证相似度较高的二进制序列都在一类，并为

每一类都标记上标签。 

2) 分别对每一类中的所有数据相互进行判

断，满足式(10)的条目添加到本类待缓存的 map

中，id 为 id
i

，其中，θ 是一个阈值，表示 2 条记

录 a，b同时为 1位数的最小个数为θ ，其中，θ 的
取值规则为：满足θ 个大整数相乘的时间大于一次
内存查表时间条件的最小取值。如果满足下列条

件则将 a，b中 a b∧ 为 1的部分置为 0，分别变为
', 'a b ，并将这 2 条记录分别以一个二元组的形式
保存，如 ( ', ), ( ', )

a b

a id b id ，其中， ', 'a b 叫作共享差，

 ,

a b

id id 叫作共享基。如果每条记录产生了多个二

元组，则选择 ( ')count a 最小的进行保存。 

 ( )>count a b θ∧  (10) 

3) 通过 Spark将不同类别划分到不同节点上

运行，并将每一类的待缓存数据优先计算，之后
再对二元组进行计算，其中，  ,

a b

id id 所需要计算

的值均可以从节点的本地缓存中获得，从而实现计

 
图 6  PCPIR-V优化算法架构 
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算的共享，并且每个节点的运算都是并行执行的，

大大减少了计算代价，提高了计算的效率。 

图 6(b)的 PCPIR计算框架展示了本优化算法

的基本过程。首先，将数据聚类，采用式(8)和式

(9)，将所有数据聚为 C1，C2两类，然后将这两

类分发到相同的节点并分别进行二元组转换，对

类内的每一条记录都互相进行判断，如果满足式

(10)的条件，则生成一个新的二元组。二元组的

第 1个元素为共享差，第 2个位置为共享基，共

享基为 2条记录取交后的编码，图 6中的 60代表

111100的编码，代表 2个 C1类的重复为 1的位

置为前 4位，其中，如果一条记录有多条重复的

情况，则以 count 最大的为准。共享差为将共享

基为 1 的位置 0 所得的二进制数据，例如，图 6

中 C1类的第一行数据为 111110，将 111100为 1

的位置置 0后为 000000。最后，通过将不同类的

二元组发送给 Spark的不同节点进行执行，首先，

对二元组的共享基进行计算，放入到本节点的

cache中，之后，再对二元组的共享差进行计算。

由于共享差 0 的部分不需要进行大整数相乘计

算，而共享基的 id位置己经存放到缓存中，所以，

计算不仅可以分配到各个节点，而且能提高计算

效率并有效地减少重复计算。 

算法 2  二进制 k-均值聚类算法 

输入：集群节点个数 k，CPIR-V数据 

输出：类别标签 

1) 随机选择 k条数据作为初始聚类中心； 

2) 对于每条数据使用式(8)计算与每个聚类中

心的距离，并将该条数据并入距离最近的中心； 

3) 对于每一类按照式(9)重新计算聚类中心； 

4) 如果聚类中心没有发生改变则结束，否则

跳到 2)； 

5) 结束。 

算法 2 中，步骤 1) 首先从数据集合中随机

选择 k 条数据作为初始的聚类中心，其中，k 的

取值为 Spark集群启动 Executer节点个数，每一

类均有自己的缓存数据，这样做可以将更加相似

的记录聚集到一起，缓存的命中率会更高；步骤

2) 对所有数据与各类聚类中心进行距离的计算，

距离公式采用式(8)并将每条记录分配到距离最

近的中心，即式(9)取值最小的中心；步骤 3) 对

己经进行聚类完毕的类别分别计算聚类中心，使

用式(10)；最后，步骤 4) 对收敛条件进行判断，

收敛条件为进行再次聚类的聚类中心较之前的中

心没有改变。 

算法 3  数据简化和待缓存数据生成算法 

输入：其中一类的数据 data，数据的条数 n，

阈值θ   

输出：简化数据和待缓存数据的二元组 tuple 

1) 声明临时数组变量 temp，element； 

2) for（int i=0; i＜n; i++） 

3)    for（int j=0; j＜n; j++） 

4)       if（i!=j） 

5)         temp[j]=data[i]^data[j] 
6)           if（count（temp[j]）＞θ  ） 

7)          element[j]= reverse（temp[j]）

^data[i]）； 

8)         end if 

9)       end if 

10)    end for 
11) 从 element 中选取 count 最小的 element 

[min]，tuple[i]=(element[min], encode (temp[j]))； 

12) end for 
13) 结束。 

算法 3中，步骤 2)～12)是对类内记录的相互

判断；步骤 4)是排除与本身比较的情况；步骤 5) 

计算 2 条记录之间重复为 1 的结果；步骤 6) 按

照式(8)进行判断，满足才进行记录；步骤 11) 是

在第一层循环完毕后，从 element 中选取一个重

复为 1最多的元素，添加到二元组中，同时二元

组第 2个元素为重复为 1部分的编码。算法 3对

应图 6 中的第 2 个步骤预处理的数据可以通过

Spark集群进行查询。 

算法 4  缓存优化 PCPIR-V查询服务端算法 

输入：查询 q(y
1

 y
2 

… y
n

)，网格划分数目 g_x，

g_y 
输出：CPIR计算结果 Array(Z) 

1) 将二元组信息缓存到 RDD； 

2) 对 RDD 中的二元组进行聚合，获得(id, 

List(value))的形式； 

3) 通过查询 q对(id, List(value))中 id对应的

数据进行 CPIR计算，缓存到 RDD； 

4) 利用缓存的数据和 q 计算 List(value)的

CPIR结果，并缓存到 RDD； 

5) 聚合数据发回客户端； 

6) 结束。 
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算法 4中，步骤 1) 首先将前 2步生成的二元

组数据读入到 Spark的 RDD中；步骤 2) 按照缓存

id对二元组进行聚合（groupByKey）生成一个新的

二元组（id，seq（element）），这样保证 id在 RDD

中是唯一的；步骤 3) 则对 id进行解码并同查询 q

进行CPIR计算得出结果，步骤4) 对剩下的 element

相乘得到(seq(Z))的序列。算法4展示了图6中Spark

进行并行计算的过程：首先，对共享基缓存进行计

算；然后，对整个数据进行计算；最后，对数据进

行合并后将结果返回客户端。 

3.5.2  PCIPR-V 缓存优化算法性能分析 

PCPIR-V缓存优化算法通过 3个步骤解决了

PCPIR-V中由于空间分布特性导致的过多冗余计

算问题，第 1步对数据进行聚类，是为了将相近

的数据聚集在一起，为第 2个步骤提供方便；只

需要在类内比较就可以找到相似度最高的记录；

最后，通过 Spark 对缓存数据进行优先计算，并

对缓存数据进行重用。 

PCIPR-V缓存优化算法的主要性能优化在于

可以将各条记录内大整数乘法的计算进行缓存，

从而提高计算效率。缓存优化算法的代价模型可

以用式(11)表示。 

 
total redundant cache

C C C C= − +  (11) 

其中，C 代表缓存优化算法的总代价，
total

C 为没

有缓存时的计算代价，
redundant

C 为重复记录的计算

代价，
cache

C 为缓存读取的代价。其中，
cache

C 、

redundant

C 的计算次数是一致的，但缓存的读取时间

要远远小于大整数相乘的运算时间，因此，可以

起到对比较大的冗余计算的优化作用。其中，缓

存优化效果与数据的夫系，以及还有阈值θ 的最
优解问题将在未来的工作中进行研究和讨论。通

过 Spark 分布式特性可以对这种缓存的计算进行

并行，更进一步提高计算的效率。 

4  实验结果与分析 

本实验采用的服务平台为 IBM xSeries Sys-

tem 3650M4，集群共有 5个节点，每个节点详细

配置如下。 

CPU：2×Xeon E5-2620 CPU（每个有 6核心

×2线程） 

内存：32 GB； 

硬盘：5 TB, 10 000 rpm, raid 5； 

操作系统：CentOS 6.4； 

开发工具：GNU Toolkits（G++、GDB）、Make、

Vim，JDK等。 

实验所用开发语言为标准 C++、Java、Scala

语言，使用合成数据和真实数据进行实验并对实

验结果进行分析，由于本文 PCPIR-V 与相夫研究

成果的并行化思路是不同维度且为互为补充的夫

系，同时未发现同一 CPU并行化维度的相夫成果，

因此，对比了 CPIR-V和 PCPIR-V，验证云环境下

PCPIR-V 的查询性能。合成数据采用生成均匀分

布和高斯分布 2 种分布方式，其中，高斯分布满

足(x,y)×N(1,1,0,0,1)。真实数据来自加利福尼亚

的 Sequoia[21]。本文的数据取值范围为 1 046 435

×1 929 615，其中，x、y坐标类型都为 int型，本

文所指网格划分为 G，是指将空间划分为 G×G的

均匀网格。本文 C++所使用的大数计算库为 GMP 

[22]，Java为 JDK自带的大整数计算工具。其中，

CPU 核心数量指的是虚拟核心的数量，即操作系

统级别上的核心数量，而非物理核心数量，其中，

阈值的取值规则为满足θ 个大整数相乘的时间大
于一次内存查表时间条件的最小取值，通过实验

得出，当 =3θ 时，大整数相乘的耗时超过了内存

查表时间，因此，本文θ 取值为 3。阈值θ 的最优
解问题将在未来工作中进行研究。 

表 2 PCIR-V 实验数据参数 

参数名称 变化范围 默认值 

数据类型 

真实数据（6.2×10

4），高斯分布
（1×10

5），均匀分布（1×10

5） 

均匀分布
（1×10

5） 

网格划分 

10×10, 20×20, 50×50, 100×
100, 200×200, 400×400 

100×100 

模量 k 128, 256, 512, 1 024 512 

范围查询覆盖率 1，5，10，15 1 

查询结果计算方法 式(2)，式(3) 式(2) 

CPU核心数量 1,10,20,40,80 80 

 
4.1  PCPIR-V 不同数据服务端时间 

图 7 为不同数据在不同网络划分下的服务端时

间，其中，图 7(a)～图 7(c)是利用式(2)进行的网络划

分，图 7(d)是利用式(3)进行的网格划分。图 7(a)为

基于 Spark的并行CPIR-V算法（PCPIR-V）Row并

行和Bit并行策略与未优化的CPIR-V算法在不同

网格划分下使用不同数据服务端计算时间的对

比，其中，PCPIR-V-R 为基于 Row 并行策略的

PCPIR-V 算法，PCPIR-V-B 为基于 Bit 并行策略
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的 PCPIR-V算法。从图 7(a)中可以看出，3种算

法都是随着网格划分的增大而变慢，这是由于

CPIR-V的矩阵列数与网格列数是一致的，网格越

多说明 CPIR-V 的矩阵越多，需要相乘的大整数

也就越多，时间也就越长。在网格数目为 10的时

候，3 种算法的计算时间基本是在同一个数量级

上，这是因为在网格划分太小的情况下，PCPIR-V

启动的任务是有限的，不能很好地发挥并行的优

势，且在计算的过程可能会产生节点间通信的代

价，所以，基于行并行的 PCPIR-V算法在刚开始

网格划分小的时候甚至超过单机的 CPIR-V 算法

计算时间，在对 PCPIR-V进行 Bit并行策略的优

化之后，可以充分利用集群资源进行并行计算，

在网格较小时，相对基于行的 PCPIR-V有很大的

提升。随着网格数目的增长，PCPIR-V相对传统

的 CPIR-V己经有明显的优势，在网格数目在 400

的时候，大概有 1个数量级的提升，且随网格增

长，时间增长的趋势比较平缓，相对 CPIR-V 随

网格增长计算时间增长较快。 

图 7(b)为在高斯分布基于 Spark 的并行

CPIR-V算法（PCPIR-V）Row并行和 Bit并行策

略对比。不同网格划分对高斯分布中最近邻查询

影响的变化趋势与均匀分布相同，但是高斯分布

的服务端的计算时间相对于均匀分布有明显提

高，这是由于高斯数据中每个网格中潜在最近邻

数量的最大值远远超过均匀分布，从而导致计算

数和返回的 QR、QNR数目增大，最终导致时间

增大。 

图7(c)为在真实数据中数据中基于Spark的并行

CPIR-V算法（PCPIR-V）Row并行和Bit并行策略

与未优化的 CPIR-V 算法在不同网格划分下服务端

计算时间对比图。虽然潜在最近邻的最大值很大，

但是潜在最近邻中的 0 bit比较多，所以，计算时间

相对均匀分布数据和高斯分布数据小很多。 

图 7(d)展示了利用式(3)不同网格划分对均匀

分布数据集最近邻查询的影响，从图 7(d)中可以

看出 3种算法都随着网格数量的增加而增大，基

本的变化趋势和图 7(a)基本相同，但是时间与图

7(a)相比都有所增大，这是由于在计算矩阵中存

在大量的 0 bit，造成大量大整数的平方计算，从

而增加了计算代价。对于 CPIR-V 来说，影响非

常大，而 PCPIR-V就增长不明显，仍可以保证良

好的性能，这是由于基于 Spark的 PCPIR-V算法

有比较高的扩展性，通过将复杂的计算分配到各

个节点，从而达到高性能的计算水平，所以，当

计算量急剧增大时，对 CPIR-V 的影响很大，但

是对 PCPIR-V却较小。 

 
图 7  不同数据在不同网格划分下的服务端时间 
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4.2  不同模量服务器时间 

图8为基于Spark的并行CPIR-V算法（PCPIR- 

V）Bit并行策略与未优化的 CPIR-V算法在不同

模量下服务端计算时间对比。 

 
图 8  不同模量的服务端时间 

从图 8中可以看出，随着模量的不断增加，服

务端的计算时间也会随之增加，其中，PCPIR-V-B

的增长速度较为平缓，而 CPIR-V 增长速度比较

快。这说明在集群资源充足的情况下，模量的增

长不会对 PCPIR-V-B算法造成过大的影响。 

4.3  不同 CPU个数服务端时间 

图 9显示 PCPIR-V算法在不同 CPU核心数

量下计算时间的变化，实验 Spark 集群共有 5

个服务器节点，应用到 YARN 集群的计算资源

共有 100个虚拟 CPU核心。实验结果表明，随

着 CPU数量的增加，计算时间也在不断锐减。

当达到一定程度后，速度开始变缓，这是因为

CPU 核心数量越多，算法的并行度就越大，计

算时间就越少，但核心数量在达到一定程度时

开始变缓，图 9中核心数为 40个，这说明在本

组实验数据和实验条件下 CPU 核心数量超过

40个的时候，主要瓶颈己经从 CPU转到节点之

间通信和交互。 

 
图 9  不同核心数的服务端时间 

4.4  基于Spark最近邻CPIR缓存优化服务端时间 

本实验主要对服务端的算法做出优化，减少

了数据的冗余计算，实现了计算共享。因此，只

对服务端的算法做出实验分析，分别针对不同数

据集和不同网格划分下的实验做出分析。 

图 10 分别是缓存优化的 PCPIR-V 和

PCPIR-V在均匀分布数据集、高斯分布数据集和

真实数据集下，不同网格划分下的服务端计算时

间的对比。其中，PCPIR-V-CA 为基于缓存优化

的 PCPIR-V算法。 

 
图 10  不同数据在不同网格划分下的服务端时间 

从 3 个实验结果对比来看，真实数据集和

高斯数据集要比均匀数据集合高出很多，这是

由于高斯数据和真实数据的集中分布导致的，

越集中分布的数据，可能存在的重复计算也就

越多，这样缓存优化的效果也就越好。这 2 种
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算法都会在网格刚开始的时候有一个较大的峰

值，之后降低，这是因为在起初网格划分较小

的时候，网格内的潜在最近邻较多，这样数据

就不能很好地分配到各个节点分布式执行，因

此导致计算速度慢，缓存的优化效果也不好。

缓存的效果在网格划分小的时候不明显，这是

因为开始的主要瓶颈不是在大整数的计算上而

是判断当前位是否为 1 上，因此，缓存的优化

都是从网格数目在 100之后才开始显著地提高，

特别是高斯分布的数据和真实数据，主要是因

为它们存在更多的重复计算。 

5  结束语 

针对面向大数据的隐私保护查询问题，本文

以Spark计算框架为基础，利用CPIR高保护强度，

在 HBase上设计了数据的组织格式，RDD实现了

并行 CPIR-V最近邻查询算法（PCPIR-V），并提

出 2种并行策略。针对 PCPIR-V算法中冗余计算

的问题，提出了基于缓存的 PCPIR-V算法，通过

使用聚类和二进制交集方法对数据进行了预处

理，减少了冗余计算，提高了计算的效率。最后，

通过对实验进行分析，在 40个核心范围内，基于

Row和Bit并行策略的PCPIR具有良好的加速比，

PCPIR-V缓存优化技术计算时间与朴素 PCPIR-V

时间相比，平均降低了 20%。 
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